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La Agencia Espanola de Proteccién de
Datos Publicé una nueva versién de su
Guia para notificar brechas de datos
personales

En el ano 2018, con la entrada en
vigencia del Reglamento General de
Proteccion de Datos del Parlamento
Europeo y del Consejo de la Unién
Europea (en adelante, RGPD), la Agencia
Espanola de Proteccién de Datos (en
adelante, AEPD) emitié una guia cuyo
fin era ayudar a los responsables en el
cumplimiento de sus obligaciones en lo
referente a las brechas de datos
personales. En mayo del 2021, la AEPD
public6 una actualizacién de tal
instrumento.

Dicha actualizacion anade ciertos
contenidos normativos en base a la
experiencia obtenida desde el 2018,
sumando medidas como la creacién de
un entorno mads resiliente basado en el
conocimiento de las vulnerabilidades de
las organizaciones (publicas o privadas)
y la disposicién de un medio para los
responsables del tratamiento de datos
personales a fin de que puedan
demostrar diligencia en el
cumplimiento de sus obligaciones.

Asimismo, desarrolla los conceptos
basicos a tener en cuenta en la
notificacion de brechas de datos
personales.

Los principales aspectos incorporados
en la guia en su versién actualizada son:

1. Brechas de Datos Personales

En el marco de lo dispuesto en el
articulo 33 del RGPD, la guia define a las
brechas personales como “todas
aquellas violaciones de la seguridad que
ocasionen la destruccién, pérdida o
alteracion accidental o ilicita de datos
personales transmitidos, conservados o
tratados de otra forma, o la

comunicacidon o acceso no autorizados
a dichos datos”.

Adicionalmente, la guia hace especial
énfasis en la exclusion de esta
calificacién cuando los incidentes no
afecten datos personales, es decir, datos
de personas naturales; cuando no
afecten a trtamientos de datos por parte
de un responsable o encargado; y
cuando estos tratamientos se den en un
contexto doméstico.

2. Proceso de Gestion de Incidentes

La guia establece algunas medidas para
prevenir y procesar las brechas de datos
personales. En primer lugar, como
medidas preventivas de seguridad,
plantean identificar el nivel de los
riesgos existentes; luego, establecer
garantias de confidencialidad,
integridad y disponibilidad, asi como
garantizar la resiliencia de los sistemas,
la seudonimizacién y el cifrado de datos.

Adicionalmente, se senala la obligacion
del responsable de ser diligente en la
deteccién y calificaciéon de un incidente
como Brecha de Datos Personales, razén
por la que se recomienda incorporar un
procedimiento de notificacién que
defina cudl es la Autoridad de Control a
la que se debe notificar, qué sucesos
activan el procedimiento, quién debe
notificar a la Autoridad de Control y el
aseguramiento en el cumplimiento de
plazos.

De la misma manera, la guia ofrece una
herramienta denominada “Facilita-
Emprende”, mediante la cual, a través
de la web, es posible obtener un modelo
de registro de incidentes para empresas
dentro del dmbito de aplicacién del
Reglamento.

3. Comunicacion a los titulares de los
datos personales
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La guia establece que al ser los titulares
de los datos personas naturales cuyos
datos personales han sido
comprometidos, se les  debera
comunicar sobre el incidente, debiendo
establecerse un procedimiento de
comunicacion en caso de una Brecha de
Datos Personales.

En ese sentido, la guia ofrece una
herramienta denominada “Comunica-
Brecha RGPD” que ofrece ayuda a través
de la web a los responsables del
tratamiento de datos personales a fin de
facilitar la comunicacién de la Brecha a
los afectados.

La guia determina que no serd
obligatorio que el responsable
comunique al afectado en los supuestos
en los que ha tomado medidas
adecuadas que eviten los riesgos previos
a la Brecha, revirtiéndose el dano a los
derechos y libertades; y cuando el
responsable ha tomado medidas de
proteccion que mitigan total o
parcialmente el posible impacto para
los afectados, garantizando que no haya
posibilidad de que el riesgo de dano a
los derechos y libertades se materialice.

Asimismo, se aclara que el RGPD no
establece un  plazo para la
comunicacion con los afectados, pero la
guia si establece que deberd efectuarse
sin dilacién indebida en tanto se analice
y concluya que se ha producido una
Brecha afectando la  integridad,
confidencialidad o seguridad de los
datos proporcionados.

De ese modo, la guia establece que la
comunicacion con el titular de los datos
pesonales debera describir la naturaleza
de la violacién de la seguridad de datos
personales en un lenguaje claro y
sencillo que contenga como minimo:

a) Los datos de contacto del Delegado
de Proteccién de Datos,

b) La descripcién general y momento
del incidente, y

c) Las consecuencias del incidente con
las medidas implantadas para
controlar los posibles danos.

4. Contenidko y Plazo de las
notificaciones de Brechas de Datos
Personales a la Autoridad de Control

Dentro de los alcances normativos del
RGPD, la guia desarrolla el contenido de
las notificaciones a la Autoridad de
Control, las cuales deberdan estar
compuestas por la informacién general
sobre el tratamiento, la intencionalidad
y el origen de la Brecha, la tipologia, las
categorias de datos y el perfil de los
titulares de los datos personales, las
consecuencias potenciales de la Brecha,
las implicaciones tansfonterizas, los
medios de detecciéon de la Brecha, las
medidas de seguridad antes del
incidente, las acciones tomadas en base
al incidente, la comunicacién a los
afectados y la identificacion de los
intervinientes.

Ademads, se establece que el plazo de
notificacion a la autoridad no debera ser
mayor a 72 horas luego del
conocimiento de la Brecha.

5. Régimen Sancionador relativo a las
Obligaciones del Articulo 33 y 34 del
Reglamento

De acuerdo con los articulos 33 y 34 del
Reglamento, el responsable del
tratamiento de datos personales debera
notificar a la Autoridad de Control y
comunicar del suceso a la victima
afectada en caso ocurra una
vulneracién a la seguridad de los datos
personales.

No obstante, la guia esclarece que estas
medidas evidenciaran la diligencia de la
organizacion al momento de ejecutar la
obligacién de responsabilidad proactiva
en el tratamiento de datos si se llevan a
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cabo de forma oportuna, por lo que no
necesariamente la notificacién y la
comunicacion de la  vulneracién
implicarian la imposicion de una
sancion.

En ese sentido, la guia sostiene que la
ausencia de notificacién a la Autoridad
y la comunicacién oportuna a la
persona afectada por la Brecha de Datos
Personales si implicaria una sancién, de
acuerdo con el articulo 58 del RGPD, el
cual ha otorgado poderes correctivos a
las Autoridades de Control a fin de que
puedan ordenar al responsable del
tratamiento que  comunique  al
interesado la Brecha, y que imponga
multas administrativas.

6. La Guia para notificar brechas de
datos personales y la legislacion
peruana

Es importante anotar que no existe en
el  ordenamiento  peruano  una
obligacion del titular del banco de datos
de notificar a la Autoridad de Proteccién
de Datos Personales (En adelante,
“APDP”) en caso suceda una brecha de
datos personales.

No obstante, en la Directiva de
Seguridad emitida por la APDP, si se
estipula un deber de registrar los
incidentes de seguridad relacionados
con los bancos de datos. Este registro
debera contener como minimo la fecha
y hora del incidente, el nombre de la
persona que lo reporta, la naturaleza del
incidente, los datos comprometidos,
consecuencias del incidente y las
recomendaciones para el titular del
banco de datos.

En ese sentido, si bien este dmbito esta
regulado, seria util que la obligacién de
notificar a la Autoridad sobre los
incidentes sea también contemplada en
Perd. La razén de ello es que la
coordinacién con la entidad frente a
estos eventos podria ofrecer un enfoque

regulatorio mas colaborativo y esta
experiencia podria desarrollar mejores
medidas de diligencia frente a un
incidente de brecha de datos personales.

Asimismo, un procedimiento de gestion
de riesgos posterior al incidente seria
también un aporte destacable a la
regulacion peruana. Mds aun si se
encuentra sistematizado y delimitado
como en la Guia de la Agencia Espanola,
lo cual protegeria mejor los datos y
generaria mayor seguridad juridica para
los titulares de los bancos de datos
frente a la imposicion de sanciones.
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